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1 - Apresentagao geral J
F Importante

» Aprendizado: Busque absorver conceitos.
» Pratique: Faca todos os laboratorios propostos.

FORMAS DE TRANSMISSAO DO

2 CONHECIMENTO
INDICE DE RETENCAO
NHECIMENTO

- 0, Assistir uma palestra

Leitura

Utilizando recursos audios-visuais

Demonstracdo/ Uso imediato

...........................................................

. iscusso mgrup
g ;
s o nsinando os out

» Essa piramide foi elaborada por meio de estudos da National
Training Laboratories (NTL).



1 - Apresentacgao geral J

Fique tranquilo !!!

L
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Vamos praticar muito.
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1 - Apresentacgao geral J
F Curso oficial ?

» Poderad ser oficial;
» Prova somente presencial;
» Recertificacao podera ser Online;



1 - Apresentacdo geral J
F Objetivos do curso

» Tonar o aluno apto prestar o exame de certificacao;

» Tornar o aluno apto a configurar com eficiéncia os
equipamentos da MikroTik;



1 - Apresentacgao geral J

Prova de certificacao

25 questoes;

Prova em Inglés; ‘
1 hora de duragéo (média 2,4 minutos por questdo),

Nota igual ou superior a 60% para ser aprovado;

Nota igual ou superior a 75% para passar na primeira etapa para consultor
official.

Pode consultar roteador, anotacdes e sites da MikroTik.
Pode usar tradutor.

Faca o teste de exemplo no site da MikroTik.
https://mikrotik.com/client/testExample



https://mikrotik.com/client/testExample

1 - Apresentacgao geral

Certificado

z
CERTIFICADO

Certificamos que AdemirE— P
oficial MTCIPV6E (MikroTik Certified IPv6 Engineer), ministrado pela

» Tod | Ira
g i empresa Redes Brasil na cidade de Goiania - GO, nos dias 24 e 25 de Julho
de 2017 na modalidade presencial, cumprindo uma carga hordria de 16
horas.
[ [ ~ o £
_ Drtomgpnts MW
articipacao por e-mai
L MikroTik Training Partner

.
[ S
Redes Brasil M/KrO'-l.k CRB2017IPy6E041

- J

4 )

» Alunos que fizerem a prova de
certificacao e tiverem nota igual =
ou maior que 60% receberao o
certificado da MikroTik que sera
gerado dentro do proprio site do )
fabricante.




1 - Apresentacgao geral J

Certificacoes da MikroTik

‘ MikroTik \
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Versao



Modulos do Treinamento

v MODULO T - Introducéo

v MODULO 2 - Revisdo de Redes
v MODULO 3 - Bridges e Swithcs
v MODULO 4 - Roteamento

v MODULO 5 - Firewall

v MODULO 6 - QoS5

v MODULO 7 - Tineis e VPNs

v MODULO 8 - DHCP

v MODULO 9 - Outros

v MODULO 10 - Wireless
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MODULO 1 - INTRODUGAO

MODULO 1 - Introducdo
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7-10 -
7-771 - Tipos de licen¢a;
7-12 -
7-13 -

7-7 - Oque é o Router0OS;

Hardware - RouterBoards, CCRs, CRS, C55s e Outros;
Configuragdo inicial;

Atualizacdo do RouterOS e Firmware;

Instalando um pacote adicional;

Métodos de acesso;

Usudrios e grupos de acesso ao roteador;

Tipos de backups;

Reset de equipamentos;

Reinstalagdo com Netinstall;

Fonte de informacées MikroTik;
Modo sequro

L
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MODULO T-T
Oque é o RouterO5



CAO J




MODULO 1 - INTRODUGCAO J
F MikroTik

» Criada em 1996

» Sediada na capital da Letdnia, Riga.

» Desenvolve software e hardware focado no
mercado de redes de computadores.

¥

Russia

™~
D

-~

Latvia

~




MODULO 1 - INTRODUGCAO }
F Oque é o RouterOS?

» RouterOS é o software desenvolvido pela MikroTik.

» Comumente utilizado em RouterBoards, mas também pode
ser instalado em um servidor ou até mesmo virtualizado.

> E um sistema operacional baseado em Linux que pode
facilmente controlar redes de pequeno, médio e grande
porte.

» O sistema ganhou destaque muito grande nos ultimos anos
por alguns motivos que veremos logo a seguir.
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L
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Oque é o RouterOS?

» O RouterOS possui varias funcionalidades, abaixo segue algumas:

= Roteador simples

= Controlador de banda

= Firewall simples e avancado (camada 2,3 e 7)

= Controlador de conteudo

= Access point (wireless) com varios recursos

= Hotspot com varias opcoes

= Sniff de rede (Analisador de pacotes e conexdes)

= Balanceador de links

= Failover

= Concentrador de VPN

= Roteador avanc¢ado utilizando protocolos de roteamento dinamico (OSPF,BGP,RIP e MPLS)
= Firewall de IDS (intrusion detection system/Sistema de detecc¢do de intrusao)
= QoS (Quality of service/Qualidade de servico)

= Gerenciador de conexdes wireless de alto desempenho

= Qutros
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Onde posso rodar o RouterOS?

L
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ﬁquipamentos MikroTik\

RouterQOS v7

ARM

Main package
Extra packages
ARME4

Main package
Extra packages
MIPSBE

Main package
Extra packages
MMIPS

Main package
Extra packages
SMIPS

Main package

Extra packages

/ Servidor fisico \

XB6

Main package
Extra packages
CD Image

Install image

/Méquina Virtual\

Cloud Hosted Router

Images

Main package
VHDX image
VMDK image
VDI image
VirtualPC image

OVA template

Raw disk image
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Conhecendo o Hardware da MikroTik

eees AL I MEHIRY, (ORI Em——
ANIANIANINIININIANIININIANS et . TR TR S . o]
LT T T T I TTTT] CECT TR e

RouterBoards CCRs

i
i

Wifeless Wireless Outros

\_ Outdoor / \ Indoor ) \ )




MODULO 1 - INTRODUGCAO J

Oque sao RouterBoards ?

» Hardware criado pela MikroTik desde 2002;

» Atende desde usuarios domésticos até grandes
empresas;

» Hardware relativamente barato se comparado com
outros fabricantes;
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Alguns modelos de RouterBoards?

~——

7 N A
RB941

HAP — HEX Lite — RB750r2 HEX — RB750Gr3 RB 450Gx4
Residencial - Baixo custo SOHO - Baixo custo Baixo custo Sem case e sem fonte
Com Wi-Fi ) )
( ) 4 A
\l:ii:j:::::::::H::::::H:::‘.':H '
\ RB 2011 CPU 600Mhz ) L RB 1100AHx4 CPU Quad-core 1,4Ghz Y

4 ) (

\_ RB 3011 CPU Dual-core 1,4Ghz y

4 ) f

\ RB 4011 CPU Quad-core 1,4Ghz y \ RB 5009 CPU Quad-core 1,4Ghz y
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L

CCRs da linha 1000
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MODULO 1 - INTRODUGAO

Soft Router

Redes Brosil

Controle de rotas

5 Encaminhamento 5
Pacote destinado a de pacotes Pacote destinado a

internet internet
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Separacao de CPU e Chip

Roteador
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CCRs da linha 2000
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Roteadores vs Switchs

L
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/ Roteador \

AN/ NN NN/ et o o
B B0 BE Bl e U\ Eﬁ-

CCR 1072

8 interfaces de 10G
72 CPUs

Trafego maximo com pacotes de 64 bytes = 48Gbps
\ 3350,00 délares j

4 )

.:..:IIIIIII Hiin nininn Illllllllll’ﬁ" sl habia Ay
_ — — Ll LR ‘— st ]

Switch

CRS 317

16 interfaces de 10G
2 CPUs

Trafego maximo com pacotes de 64 bytes = 120Gbps
\ 439,00 ddlares /




MOGDULO 1- INTRODUGAO |
F Swtichs CRS e CSS

/ CRS 326 \

| m\“ﬁ\ gy
HUTEY SUY PEY |

Roda RouterOS

24 interfaces 1G
2 interfaces 10G

\ 209,00 dolares j

/ CSS 326

Roda SwOS

24 interfaces 1G
2 interfaces 10G

\ 159,00 ddlares
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CRS 1xx e 2xx VS CRS 3xx e 5xx L

Redes Brosil

" crs125 ([ cRs326

Cor ol il ool 720 ‘Mm'" ool | ol o Sach I'
M weee e \ ey e 5
Dificil de configurar Facil de configurar
Poucos recursos no offload Muitos recursos no offload
24 interfaces ethernets 1G 24 interfaces ethernets 1G
1 interfaces fibra 1G 2 interfaces fibra 10G

\ 189,00 dolares / \ 199,00 ddlares /
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Resumo

L
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4 Y4 Y4 N crs Y crs )

RouterBoard CCR CSS
IXX e 2XxX 3xX e 5xx

- . wewie veive vviee . :

o e N @l I e e
_ W SRS SRS S N el il e

,,,,,,,,,, | mivwns wuvy wyew w i

Roteador Roteador Switch Switch Switch
RouterOS RouterOS SwOS RouterOS RouterOS
Varios modelos || Alto trafego + Barato que + Baratos que + Caros que
CRSs CRSs 3xx e 5xx CRSs 1xx e 2xx
Configurago simples Configuragdo complicada Configuraggo simples

Somente camada 2
Poucos recursos no offload Muitos recursos no offload

Poucos recursos

. '\ AN /. AN .




MODULO 1 - INTRODUGCAO J
FAIguns modelos de Swtichs CSS

CSS 106 e
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FAIguns modelos de Swtichs CRS 1xx e 2xx
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Alguns modelos de Swtichs CRS 3xx e 5xx L
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MODULO 1 - INTRODUGAO J

Nomenclatura das RouterBoards

L

Redes Brosil

Serie 400 N\
) |
R B 450—) 0 ou nenhuma wireless
V

5 interfaces ethernet

/

/ 3 slots p/ wireless

Serie 400

RB 2?3

\ 3 interfaces ethernet

Légica de nomenclatura
valida somente para
RouterBoards com

modelos especificados
por 3 nimeros.
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Nomenclatura Geral

L
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Gpo de case \ (Banda )
» (not used) - main type of enclosure for a product » 5-5Ghz
> RM - rack-mount enclosure » 2-2.4Ghz
> IN - indoor enclosure \ »~ 52 -dualband 5Ghz and 2.4Ghz
» EM - extended memory . - ™~
> LM - light memory Numero de chains
> BE - black edition case » (not used) - single chain
> TC - Tower (vertical) case » D - dual chain
Q OUT - outdoor enclosure / \> T - triple chain y
(" Potencia do radio )
» (not used) - "Normal" - <23dBm at 6Mbps 802.11a; <24dBm at 6Mbps 802.11g
» H-"High" - 23-24dBm at 6Mbps 802.11a; 24-27dBm at 6Mbps 802.11g
» HP - "High Power" - 25-26dBm 6Mbps 802.11a; 28-29dBm at 6Mbps 802.11g
\. > SHP - "Super High Power" - 27+dBm at 6Mbps 802.11a; 30+dBm at 6Mbps 802.11g Yy,
Protocolo A Tipo de conector )
» (notused) - 802.11a/b/g support » (not used) — modelo com somente uma opcap
» n - for cards with 802.11n support » MMCX - MMCX connector type
\> ac - for cards with 802.11ac support ) \> u.FL - u.FL connector type y

https://help.mikrotik.com/docs/display/ROS/Product+Naming



https://help.mikrotik.com/docs/display/ROS/Product+Naming
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Outros equipamentos e acessorios

Wifeless Wireless Outros

\ Outdoor / \ Indoor / \ /
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Configuragao inicial




Primeiro acesso com Winbox

MODULO 1 - INTRODUGCAO J

L
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>

Existem diversas maneira de acessar o RouterOS sendo o Winbox a mais
utilizada.

Winbox pode ser usado para acessar o RouterOS via endereco MAC ou IP.

Winbox é um aplicativo para Windows e caso precise usar em Linux ou
MacOS sera necessario usar emuladores como Wine ou CrossOver.

G WinBox v3.4 (Addresses) |£‘E_E
File Tools
Connect To: || | Keep Password
Login: | Secure Mode

| Autosave Session

Password: Open In New Window

Session: ¥ || Browse..
Mate:
Group: ¥
RoMON Agent: ¥

Add/Set Connect To RoMON

Managed Meighbors
T| | Refresh al ¥
MAC Address IP Address |dentity Version hd
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Configuracao de fabrica

L
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Interface 1
- DHCP-Client rodando.
- Regras de firewall bloqueando o acesso.

Power

D20 E

LAN - Rede local

=

o

Em resumol!!

Os roteadores vem com configuragoes
focadas para uso residencial.

Para uso empresarial é recomendado
sempre limpar essas configuragoes.

Interface 2,3,4e 5

- Interligadas no mesmo dominio de broadcast através de uma bridge.

- O endereco 192.168.88.1/24 foi atribuido a essa bridge.

- Um DHCP-Server rodando nessa bridge.
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[I;xemplo de configuracao de fabrica

» Todos os roteadores vem com uma configuracao de fabrica.

» Na maioria dos casos essa configuracao tem a interface
etherl designada para comunicacao WAN e o restantes das
interfaces designadas para rede LAN.

» Vocé pode conferir mais detalhes sobre a configuracao de
fabrica de cada equipamento acesso o link abaixo:

http://wiki.mikrotik.com/wiki/Manual:Default Configurations



http://wiki.mikrotik.com/wiki/Manual:Default_Configurations
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Primeiro acesso L
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VVVYVYVY

L WinBox v3.4 (Addresses)

File Tools
Connect To: ||{Zlas (e Rz o P T &)
Login: |admin
Paszword:
Session: |<own ¥ || Browse..

Mote: | Mikero Tk

Group: ¥
RoMOM Agent: ¥

Add/Set Connect To RoMON

Usando o Winbox vocé pode se conectar ao
roteador usando MAC,IPv4 ou IPv6.

Managed Meighbors

D4.CA:GD:BB:F2:97 B3. RB351G-2HnD
D4.CA:6D:BB:F2:97 fe:80::d6ca:Gdff febb f297< 6.36rc12 testing) RE351G-2HnD

Ligue seu computador ao roteador
Abra o winbox clique na aba Neighbors
Cligue no endereco MAC ou IP.

No campo Login coloque “admin”.

No campo Password deixe em branco.
Cligue em connect.



MODULO 1 - INTRODUGAO J

Primeiro acesso

L
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» Se esse for o primeiro acesso ao roteador a seguinte
imagem ira aparecer.

RouterD5 Default Configuration

The following default configuration has been installed on your router: -

RouterMode:
*WAM port is protected by firewall and enabled DHCFP client
* Wireless interfaces are part of LAN bridge
* |P address 152.168.88.1/24 is set on LAM part
wlan1 Configuration:
mode: ap-bridge;
band: 2ghz-bfo/m;
ht-chains: 0.1;
ht-extension: 20/40mhz-Le;
LAM Configuration:
gwitch group: ether? {master), etherd, etherd, ethers . . ~ , .
DHCP Server: enablec, Mostra o Script com a configuracao de fabrica
- enabled;
WAN (gateway) Configuration:
gateway: etherl ;
firewall: enabled;
MAT: enabled;

m

Remowve Configuration Show Script...

Mantém a configuracao de fabrica

Remove a configuracao de fabrica
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Resumo L
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7- No primeiro acesso nunca use a interface 1 devido aos bloqueios de
acesso que vem de fédbrica para essa interface:

- Sempre limpe as configura¢ées de fibrica antes de iniciar suas
configuragdes:

- Caso o acesso via MAC ficar caindo, tente se conectar ao roteador via
IPv6 (se disponivel) e/ou deixe habilitada somente a interface que se
liga ao roteador (desabilite todas as outras)-
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Diagrama da rede

www.redesbrasil.com

LABORATORIO VIRTUAL - TREINAMENTO MIKROTIK - MTCNA - V3

LINK-01 LINK-02 EMPRESA X EMPRESA Y

LINK-03

REDE D REDE E
10.20.1.0/24 10.20.2.0/24

REDE C
10.10.1.0/24 10.10.2.0/24 10.10.3.0/24
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F Topologia simplificada

-




MODULO 1 - INTRODUGCAO J
Passo a passo da configuracao inicial

4 N

1.Configurar IP na interface;
2.Configurar DHCP server;

3.Renomear o Roteador e as interfaces;
4.Configurar IP de WAN;

5.Configurar Rota Default;

6.Configurar DNS no roteador;

7.Configurar NAT;
- /
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Configurando IP na interface de LAN L
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» Adicione os IP na interface de LAN

i
2z |P ¥ N
counting

Zoo= i Addresses + = T
&%, Routing I e Address Metwork Interfface
oy System [* o
{LHF — —
B Quees DHCP Client New Address

- DHCP HElEI‘]’ Address: 101011/24 OK
|| Files

Log DHCP Server Metworl:: b Cancel
_@ Radius DNS Interface: etherl + Aophy
o Firewall
%, Tools [* Disahi
il MNew Termminal Hotspot —
= MetaROUTER IPsec comment
l; Partition LELLITE Copy
| & Make Supout rf Packing Remove

Mew WinBox I enabled
& Manual Routes
B R EI I'|'E|'I'IQ
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)

Configurando DHCP Server

L
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255 P ARP
1 IPvé Accounting DHCP ases Options Option Sets  Alerts
MPLS
HIEEE +) =] [~][=] [¥] [ oA DHCP Setup I
CpenFlow DHCP Client
. D Relay
# Routing DHCP Rel T —
System
yst DHCP Server AYe ONE C 01 e
!‘Queues DMNS
» N
. Files Firewall ) duo d J
Log Hotspot DHCP Address Space: | 10.10.1.0/24
# Radius IPsec 0 =] E3
r\a Tuuls Naghbum =lect gatews given netwo
B Mew Terminal Packing Gateway for DHCP Network: | 10.10.1.1
= Make Supout rf Foaol
& Manual Routes
ressesto Gve Out: | 10.10.1.2-10.10.1.254
[ Of =
ot DNS WETS
DNS Serv 8.8.8.8 =
[ m] k3
Nnloa 00 e dereco ado Select lease time
Lease Time: Em |
e aor de U ofs %

| Back || Net || Cancel |




MODULO 1 - INTRODUGAO J

DHCP Cliente L
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Propriedades de Protocolo TCP/IP Versio 4 (TCP/IPw) B[]

Geral | Configuracio alternativa |

As configuracoes IP podem ser atribuidas automaticamente se a rede
oferecer suporte a esse recurso, Caso contrario, vocé precdsa solicitar
a0 administrador de rede as configuracdes IF adequadas.

i@ Obter um endereco IP automaticamente:

{7 Usar o seguinte enderego IP:

Aguarde seu PC pegar IP do roteador.

Endereco IF:
Mascara de sub-rede:

Desconecte-se do Winbox via MAC

Gakeway padrio:

i@ Obter o enderego dos servidores DMS automatica Acesse o) roteador Via |P

{7 Usar os seguintes enderegos de servidor DMS:

Servidor DMS preferencial:

Servidor DMS alkernativo:

Validar configuracdes na saida [ Avancado... ]
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DHCP Cliente

L
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Comando para
dhcp-client

Comando para
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ldentificando seu roteador L

Redes Brosil

P [
IPvé [
MPLS [
Routin [*

Imﬁ [»i Auto Upgrade Identity
Queuss Cerficates | Idertity: INDENFICACAO |
Files EE
Log Console
Hadius Drivers
Tools I Health
Mew Teminal SR
MetaROUTER | dertty |

_— i LEDs
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Renomeando suas interfaces L
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» Renomeie suas interface conforme a imagem
abaixo.

| Interfaces

@, Dridge Interfface | Bthemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRR
|

=7 PPP - =IRE ¢

e Name - L2 MTU [T

“a Mesh 4+ ether] Fthemet 1600

28 |p - 4i#ether? Ethemet 1558

- R 4%etherHan Ethemet 1538

/7 MPLS [+ ' Fetherd Fthemet 1558

4 Routing Pofl—titethers Bhemet | 1598
.{:J S}PS‘tE:m P ol T | kol e alelooliilimali . 58 metie st il I il
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Equipamentos CPE
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Link de Internet

Provedor Provedor
De Internet De Internet
Equipamento Equipamento
Roteado Em bridge

IP FIXO
DHCP

DHCP $ % PPPOE
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Recendo o Link de Internet

Link 1

IP Fixo — 200.1.1.X/24
Gateway —200.1.1.1

DHCP —192.168.11.0/24
PPPoE —172.30.11.0/24

User: redesbrasil
Pass: redesbrasil
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Configurando IP na interface de WAN L
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» Adicione os IP na interface de WAN

ERFP
25 |P [ N
counting

7 MPLS ¥ o = L = | T

2 _ resses
¢, Routing I Cloud Address Metwork Inteface
o Sytem
o0F
® Queues DHCP Client New Address = E3

i, DHCP Relay Address: | 200.1.1.X/24 OK
|| Files
Log DHCP Server Metwork: b Cancel

,_'%1 Radius DNS Interface: Wan * Apply
&, Tools I el Disable
@ New Teminal Hotspot
B MetaROUTER | 5°° Comment
@5 Partition LTI Copy
| = Make Supout rif Packing Remove

Mew YWinBoox — enahled
ﬂ' M | Routes

anua L e
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Teste de conectividade

1) Pingar a partir da Routerboard o seguinte IP: 200.1.1.254
2) Pingar a partir da Routerboard o seguinte IP: 8.8.8.8

Internet
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Configurando rota default

L

Redes Brosil

» Adicione a rota padrao

IP "1 ARP

MPLS I Accounting

Routing I Addresses

System bl oo Routes | Mesthops Rules VRF

Queues DHCP Relay ik Mew Route

Files DHCP Server st. Aq General | Attributes

Log DNS Dst. Address: 0.0.0.0/0

Radus Firewal Gatewsy: | 200.1.1.254 ¥

Tools F Hotspot

Mew Teminal |Peec Check Gateway:

MetaROUTER Meighbors Type: |unicast

Make Supout rif Packing

Manuzl Poal Distance:

Exit Routes Scope: (30
—
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Teste de conectividade

1) Pingar a partir da Routerboard o seguinte IP: 8.8.8.8

2) Pingar a partir da Routerboard o dominio: google.com

Internet
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Configurando DNS

L
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> Adicione o servidor DNS

Mesh

IP

MPLS
Routing
System
Queues

Files

Log

Radius

Tools

Mew Teminal

MetaROUTER

= = 71 -

ARP
Accourting
Addresses
DHCP Client
DHCP Relay
DHCP Server

DNS

Firewall
Hotspot
|Psec

[eiohbors

Servers: [8.8.88 — 0K
1.1.1.1 v Cancel
Dynamic Servers: _Aoply |
Allow Bemote Requests Static
Max UDP Packet Size: 4096 Cache |

Query Server Timeout:
Ouany Toial Timacd:

2.000

10 000

» Teste novamente o ping para: google.com

» Quando vocé checa a opcao “Alow remote requests”, vocé esta
habilitando seu router como um servidor de DNS.
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Teste de conectividade

1) Pingar a partir de seu PC o seguinte IP: 8.8.8.8

2) Pingar a partir de seu PC o dominio: google.com
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L
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Regra de mascaramento

» Adicionar uma regra de NAT, mascarando as
requisicoes que saem pela interface wlanl.

IP M1 ARP
IPvE I Accourting Fiter Rules| MAT | Mangle Service Ports  C
e L A + SINN ARESRES B 1o NAT Rule
Rowti I3 - i :
= DHCF Client H# Action  |Chain Src. Address
System " DHCP Relay R — General Advanced Bdra
Queues DHCP 5
=Er General | Advanced Bxtra  Action  Statistig e .
Files DOM5 on: JuUerad
oy Frewal Chain: |srcnat
Radius Hotspot Srz. Address:
Tools Ml IPzec Dist. Address:
MNew Terminal Meighbars
) Protocal:

MetaROLUTER Packing
Make Supout rf Faal Src. Port:
Manual Routes Dst. Part:
Exit SMEB Any. Port:

SNMF In. Interface:

Services

Out. Interface: [ |HE AN

Socks

TFTF Packet Mark:

Traffic Flow Cocmaction Mad::
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F LAB 1 — Configuracao inicial

» Olhando o passo a passo abaixo faca a configuracao inicial

4 )

. Configurar IP na interface;

Configurar DHCP server;

Renomear o Roteador e as interfaces;
. Configurar IP de WAN;

. Configurar Rota Default;

. Configurar DNS no roteador;

. Configurar NAT;

NouhswN R




MODULO 7-4 - Atualizacio
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Atualizando o RouterQOS

L

Redes Brosil

» Certifique se que o RouterOS tem conectividade com
a internet e ja resolve nomes (DNS funcionando).

LTI I
System M Auto Upgrade
Queues Cerfficates
Files Clock
Log Console
Radius Drivers
Toals " Health
Mew Teminal History
MetaROLUTER Idertity T Check For Updates Enable Dizable Uninstall Unschedule Downgrade
Make Supout nf LED= Mame ¢ | Wersion Build Time Scheduled
Manual i S routeros-mipsbe  5.24 Feb/19/2013 13:35:23
cense & advanced+... 5.24 Feb/19/2013 13:29:58
it Logai Sidh h24 Feb/159/2013 13:29:58
gaging cp
Pack & hotspot h24 Feb/15/2013 13:25:58
s X & ipv6 5.24 Feb/19/2013 13:29:58
Password S mpls 524 Feb/19/2013 13:29:58
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E ai qual versao instalar ?

L

Redes Brosil

Account

@

@ Seguro | https:y//mikrotik.com/download
Home About Buy Jobs Hardware Software Support Training
. -
‘;
) Downloads Changelogs Download archive  RouterOS  The Dude
e ¢

(Long-term)

(Stable)

CRS1xx, CES2xx, DISC, hAP, hAP ac, hAP ac lite, LDF,
RB2011, mniTik, Groove, Metal, Sextant, RETxx

MIPSBE

Main package

LHG, |I'NTEln'f. mAF, NetBox, NetMetal, PowerBox, QRT, RB9xx, cAP,

(Testing)

=

Lite, RBdxx, wAP, BaseBox, DynaDish

= Versao estavel Versao estavel
SMI , ,
. Contém: Contem:
al ~ . .
-] - Correcdes de bugs - Novas funcionalidade

\ - Correc¢oes de bugs

Nao usar em
producao

Ef Versao de testes.

J
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Donwgrade do RouterOS

» Baixe o arquivo para arquitetura correta;
» Faca upload;

» Execute os comandos abaixo.
/system/package/downgrade
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F LAB 2 — Downgrade e Upgrade

» Faca downgrade de R1 para a versao 7.5 e depois faca Upgrade
para a versao mais recente no canal stable.
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Quando devo atualizar ?

. Vocé vai colocar o roteador em producao ?
Resolve um problema que precisa resolver ?

Corrige uma falha de seguranca que vocé esta
exposto ?

=
. Traz novos recursos que voceé precisa ? ‘\

. Traz melhorias de performance que irao fazer
diferenca para sua rede ?
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Upgrade de firmware

L
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» Para fazer upgrade de firmware cliqgue em:

__ Files

bod L°g

# RADIUS Routerboard

A Tools ! V| Routerboard

@ New Teminal License Model: | 951G-2HnD |

E3 MelaFOUTER | Logaing Serial Number: |469902FEB5DS |

#5 Parition Packages R

| ] Make Supoutrf  Password Fimware Type: |ar3344 | ["usB Power Reset
& Manual Ports Factory Fimware: 3.10 |

@ New WinBox Reboot Cument Fimware: |6 45betad5 |

B & Upgrade Fimware: |6 45beta45 |




MODULO 7-5 - Pacotes
adicionais
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Adicionando novos pacotes

L

Redes Brosil

> E possivel adicionar pacotes adicionais durante ou apds a
instalacao do RouterOS.

» Para adicionar apos a instalacdo basta fazer o seguinte.

» Fazer o download dos pacotes respeitando a arquitetura do processador e a versdo atual do
RouterOS.

» Arrastar os arquivos para raiz de Files T
Package List

> Ef ror roteador.
etuar o reboot do ¥ | | Check For Updates Enable

Mame Wersion &l |
S routerosmipsbe §.42.7
& advanced4... 6427

8 dhcp 6427
£ hotspot 6427
Sipve 6427
S mpls 6427
S ppp 5427
£ routing 6427

& security 6427
& system 6427
& wircless 6427
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)

Adicionando novos pacotes

L

Redes Brosil

Pacotes

instalados no

roteador.

Pacotes baixados
e extraidos no PC.

EEETE I+ all_packages-mipshe-... - | + |F e
e 8 B I T 2| | Backup H
| | Check For Updates Enable | | Check For Updates Ena
lir Compartilhar com » Mova pasta File Name = —

Name Version Ey & usermanager-5.42. 7-mipsbe npk Eias : ersu:;n
Srouterog-mipsbe 427 MNome =] l'gtﬂmﬂ-mlpsbﬂ 5.42.;
ﬂaduanced{m R4A27T advanced4... 542;

=1 7 || wireless-6.42.7-mipsbe.npk S dhcp B.427
dhep 6427 Sihotspot 6427

& hotspot G427 || user-manager-6.42.7-mipsbe.npk notsp =

I Hipvh 642

Sipvé 6427 ups-6.42.7-mipsbe.npk e
& ol 427 Llup P P Simpls 6427
g;pp; e 427 [] £069-client-6.42.7-mipsbe.npk Sippp 6427
AL . -

i 7 || system-6.42.7-mipsbe.npk '5":"-“”"!5' 6.42.7

S routing 6.42.] & security 6427

& security R427 || security-6.42.7-mipsbe.npk S system 5477

& system 6.427 || routing-6.42.7-mipshe.npk = O il

& wircless G427 & usermanager 5427

| | ppp-6.42, be.npk

(

\_

https://mikrotik.com/download

(
Pacote de User Apos reboot o
Manager enviado pacote foi
para o roteador. instalado.
\_



https://mikrotik.com/download

MODULO 1 - INTRODUGCAO

)

Pacotes adicionais

L
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» Calea

» Container
» Dude

» GPS

> 10T

> LORA

» TRO69

> UPS

» User Manager
» Wifiwave2
» ZeroTier

Este Computador » Downloads » all

RES

Mome B

| calea-7.6-arm.npk

| container-7.6-arm.npk
| dude-7.6-arm.npk

| gps-7.6-arm.npk

| 1ot-7.6-arm.npk

| lera-7.6-arm.npk

| trDE%-client-7.6-arm.npk
| ups-7.6-arm.npk

| user-manager-7.6-arm.npk
| wifiwaved-7.6-arm.npk

| zerotier-7.6-arm.npk

_packages-arm-7.6

Data de modif]

- - -
I\ i ' o
TN ol ¥

- - -
I\ i ' o
TN ol ¥

- - -
TNl ¥

- - -
I\ i ' o
TN ol ¥

- - -
I\ i ' o
TN ol ¥

- - -
I\ il i (o
TNl ¥

- - -
I\ i ' o
TN ol ¥

- - -
I\ i ' o
TN ol ¥

- - -
I\ il i (o
TNl ¥

- - -
TN ol ¥

- - -
I\ i ' o
TN ol ¥
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F LAB 3 — Instalacao de pacotes

LAB 3

» Faca a instalacdo do pacote do Dude;
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MODULO 1-6 - Métodos de
acesso
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Meétodos de acesso

» O RouterOS pode ser acessado via:

= Winbox via MAC

= Winbox via IP

= Winbox via RoMON

= Telnet via MAC

= Telnet via IP

= SSH

= HTTP

= HTTPS

= API

= FTP

= Cabo console (caso roteador possua porta console)
= Teclado e monitor (caso tenha instalado em um PC).
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Primeiro acesso ao roteador

L

Redes Brosil

» Se o seu roteador ndo possui endereco de IP (v4 ou v6), poderd ser
gerenciado via.
= Mac-winbox

= Mac-telnet
= Teclado e monitor (caso tenha instalado em um PC).

= Cabo console (caso roteador possua porta console)

» Se o seu roteador esta com pacote de IPv6 habilitado ele podera
ser gerenciado também a partir do endereco de link-local que é
gerado de forma automatica.
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MAC-Telnet L

Redes Brosil

IP F I ARP

IPvE ¥ Accounting Meighbors | Discovery Intefaces

MPLS " Addresses T

Rowting " DHCP Client Interface |P Address MAC Address

System [ DHCP Relay A bridge-clientes  192.168.15.201 00:15:60:EZ2:4A:01

a & bridge-clientes  192.168.1.235 DC:SF.DB:5A:34:8A
LELES DHCF Server A bridgeclientes  192.168.1.142  00:27-22:F4:A1:6D

Files DOMNS A bridge-clientes  192.168.2.223 00:27:22:34:9C:26

Log B Meighbour <AA:B1:F7-5E:FB:BC:>

— S e ............. e

Tools " IPsec IP Address: |172.31.255.12 —

MNew Teminal I Meighbors I IPvE Address: AP

MetaROUTER Packi g

asng MAC Address: | AA-B1:F7-9E:FB-BC
Make Supout rif Poal Telnet
|dentity: | MilcroTikc

Manual Foutes I MAL Telnet I
: Platform: | Milcro Tikc

== SMB Torch

ShIMD Version: | 5.24
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Acesso via MAC

L
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MAC server.

» Esse funcao vem habitada por padrao e pode ser desabilitada.

(Bl Mew Temninal
=45 MetaROUTER
% Partition

o Make Supout rif

& Manual

Bl WL D

Packet Sniffer
Fing

Fing Speed
Profile
RoMON

Alowed Interface List: | &ll

v&l [Py I ‘
7 MPLS I3
3 Routing I BTest Server
<5 System (. Bandwidth Test i I MALC Telnet Server || MAC WinBox Server || MAC Ping Server I
Q Queues Email Interface Src. Address Iptime
Files Flood Ping @”E
,,,,, Log Graphing Allowed Interface List: |all ¥ oK
' IP Scan
. Radius — Cancel
% Tools | I EVEr
MNetwatch MAC WinBox Server

DK

Cancel

Apply

» O acesso via MAC address é possivel porque o RouterOS possui um
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MNDP L

Redes Brosil

» MikroTik Neighbor Discovery protocol
» Protocolo para descoberta de vizinhos.

__a_ Sitch Accounting
®1@ Mash Addresses
]
Cloud

sl IP »

% Py [ DHCP Client

==

4 MPLS I DHCP Relay

ﬁ', Routing - DHCP Server

DNS T | | Discovery Settings
<02 System F
Q - Firewall Interface MAC Address
HEUEs A stherldink : :

Discoverny Settings

|| Files Il A& etherldink 55 — =

Lo |Psec A etherldink 10551 | Interface: | !/ dynamic I

----- : i Cortrol & wiantedes.. 10.7.7.250

o Radius

_:ﬁ; Tools [ Meighbors

- = Packing
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MNDP

L
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» Winbox utiliza o MNDP para encontrar os
dispositivos da MikroTik na descoberta de

vizinhos.

r
) WinBoxv3.16 (Addresses)
File Tools
Connect To:
Login:
Passward:
Adds/Set Connect To RoMON Connect
T | | Refresh
MAC Address IP Address -« |ldentity Wersion Board ptime
D4:.CAED:0D:BB:. 35 10.7.7. Escritorio Redes Brasil 6427 (stable) RB%51G-2HnD 02:21:36
4ACRE0C:AZ-CF-8C 10552 SKT- 6371 (stable) RB SXT bnDr2 hed 13:03:29
BA:AF:AT1:95:0FC2 10551 SKT- o 647 (stable) REB SXT BHPnD 128d 10:059:01
E4:.BD:8C:27-BF-04 10.34 6.1 TP . 540 4 jstable) REB1100AHxZ 203d 12:33:02
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LAB 4 — Acessos via MAC L
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1. Desabilite o acesso via MAC telnet do R2 na interface que se
comunica com R1 e tente fazer o acesso.

2. Desabilite o MNDP na interface do R2 que se comunica com o
PC local e faca o Discovery via Winbox no PC para testar se

funcionou.
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Acesso via cabo console
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Acesso Vvia cabo console

[ E3
Name: |seriall OK
Used By: Cancel
Channels: |1 Apply
Baud Rate: | 115200 Remove

Data Bits: | 8 bits
Parity: none

Stop Bits: |1 bit

4 4 4 4

Flow Control: none
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Outros modos de acesso

» Apos configurar um endereco de IP no
RouterQOS existem outros modos de acesso.

“13 Mesh AnRE
Accountin
255 |P I g
=T I Addresses
o A P I 4 Routing [ DHCF Cliert
& System I DHCP Relay
DHCP Server
= SSH & Cueves
|| Files e T
Firewall
= FTP = B Log ot e — e e—
A Radius . @ api 8728
: IPeec @ api-ss| 8725
Tools ¥ P
= Te | net & Kid Control @ fp 21
| New Teminal @ ssh 22
Meighbors @ telnet 23
Dude [
| @ . @ winbox 8291
We b o Make Supout rif AL @ W 20
& Manual — S
&9 Mew WinBox il
@ Exit SMEB
E.mﬂ
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LAB 5 — Desabilitando servicos g
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Acesse o R2 e configure IP na interface que se comunica com o PC;

Crie o DHCP Server;

Faca o Linux pegar IP;

Faca testes de acessos com os servicos de FTP, Telnet, SSH, Winbox e WWW.
Troque as portas e tente acessar novamente;

an il s e [

Desabilite os servicos que vocé nao usa.
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MODULO 1-7 - Usudrios e
Grupos
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Criando novo usuario L
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[~ Drvers
[~ Health
History
Identity
LEDs
M. RADIUS License
g,.fée Tools > | Logging
| New Termi fackaqes
= Make Supol rif FEIEET ﬁers Groups SSHKeys SSH Private Keys Active Users
: Ports

+ ’ T || AaA

—
Name Allowe I NERAVEE
.+ system default user

Group: | full K
Allowed Address:

Last Logged In:

Password: ‘-
Confirm Password: g

Reboot

Reset Configuration
B Windows Resources
Routerboard
SNTP Client

Scheduler

1. Crie um novo usudario com senha;
2. Apague o usuario admin.
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Usuario e grupos

L
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> E possivel criar novos usuario e grupos de usuarios;

» Por padrdo o RouterOS vem com usuario admin e sem senha; | .. couws [ssuker ssus

= 0 T
3 1 . Mame Folicies
> Por padrao existem 3 grupos: Al local telnet ssh fip
= full = Tem acesso completo no roteador com todas as permissoes liberadas; & read local telnet ssh reh
& write local telnet ssh reb

= read = Tem acesso somente de leitura (ndo consegue criar nem alterar nada e
também nao possui acesso FTP);

Group =full =

= write = Tem acesso a ler, criar e alterar configuracdes dentro do roteador,

porém ndo tem permissao de criar, alterar e remover outros usuarios e grupo Name: (]
de usudrios (também ndo possui acesso FTP). Policies: [ local v telnet
| zsh v fip
+| reboot +| read
> Utilizando grupos personalizados podemos restringir acesso a e Bl
alguns servigos. vl password [¥] web
w| gniff | sengitive
v| api | romon
. . . . v| dude | tikkapp
» Via acesso web (webfig) podemos desenhar um Skin e liberar —_—— _

acesso somente partes especificas dentro do roteador. :
ystem
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Como usar Skin

L
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1. Criar o Skin via web;

2. Criar um novo grupo de usuario e selecionar o Skin criado;

3. Criar um usuario e selecionar o grupo criado;
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LAB 6 — Criando novo usuario

L
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U g Y e [

LAB 6

Desenhe um Skin a sua escolha;

Acesse R2 via web;

Crie um grupo que faca uso do Skin criado;
Crie um novo usuario e selecione o grupo criado no passo anterior;

Faca login via winbox e via web com esse novo usuario.



MODULO 1-8 - Backups
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Diferenca entre os dois backups

L
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Criptografado
Permite colocar senha

Carrega usuarios de acesso ao router

X X X X

Carrega usuarios PPP, hotspot e outros
Possivel editar

Compativel com hardware diferente

X X X X

Possibilidade de exportar e importar por partes
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Backup comum (binario)

File List [l E3

File ' Cloud Backup
g [f,| Backup | Restore | | Upload..

File Name Type Size v
| R1-EMPRESA_X-MATRIZ-BORDA-20221123-1426 backup backup 25.3 KiE
7 skins directory

“ »

2 items 19.1 MiB of 9.2 MiB used 78% free

» Observe que o arquivo gerado recebe o
identificacao do router mais as informacoes de
data e hora.
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Localizando e editando backup

L
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export file=bkp

27 RADIUS File | Cloud Backup

File List

2. Tools T [ | Backup | Restore | Upload..

B New Terminal Type
4 Dot1X bkp.rsc script
@ Dude N - puB directory

| bkp.rsc - Bloco de Notas

Arquive Editar Formatar Exibir  Ajuda

# nov/23/2022 16:13:34 by Router0S 7.6

# software id =

#

finterface ethernet

set [ find default-name=etherl ] name=etherl-rede-a

set [ find default-name=etherd ] name=etherd-rede-b

set [ find default-name=etherl® ] name=etherl®-linkl

J/interface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik

/ip pool

add name=dhcp_pool@ ranges=10.18.1.2-108.18.1.254

/ip dhcp-server

add address-pool=dhcp_pool® interface=etherl-rede-a name=dhcpl
/port

set @ name=serial@

/ip address

add address=18.10.1.1/24 interface=etherl-rede-a network=16.18.1.
add address=2008.1.1_.158/24 interface=etherl®-linkl network=208.1.
/ip dhcp-server network

add address=18.10.1.0/24 dns-server=18.18.1.1 gateway=16.16.1.1

a
1.

8

» Apos o comando “export
file=bkp ” sera gerado um
arquivos no menu files.

» ApOs transferir o arquivo
para sua maquina ele
podera ser editado pelo
bloco de notas.
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Enviando Backup via E-mail OutLook L
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:g email "seu_email_aqui"
:g senha "sua_senha_aqui"

/tool e-mail
set address=smtp-mail.outlook.com from=Semail port=587 tls=starttls user=Semail
password=Ssenha

/system scheduler
add disabled=no interval=1m name=BACKUP-VIA-EMAIL on-event=":g RouterName [/sy\
stem identity get name]\r\
\n\r\
\n/export file=\"\SRouterName\"\r\
\n\r\
\n:delay 10\r\
\n\r\
\n/tool/e-mail/send to=\Semail file=\SRouterName subject=\"BACKUP \SRouterN\
ame\llll \
start-date=nov/30/2022 start-time=02:10:00
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L
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Enviando Backup via FTP

/system scheduler
add interval=1d name=BACKUP-VIA-FTP on-event=":g server \"10.10.254.1\"\t\t\r\
\n:g user \"usuario-ftp\"\r\
\n:g pass \"senha-ftp\"\r\
\n:g port \"21\"\r\
\n\r\
\n\r\
\n:g RouterName [/system identity get name]\r\
\n\r\
\n/export file=\"\SRouterName\"\r\
\n:delay 2\r\
\n/tool fetch upload=yes mode=ftp address=\Sserver user=\Suser
password=\Sp\
ass src-path=(\"/\SRouterName\".\".rsc\") dst-path=(\"/\SRouterName\".\".rs\
c\") port=\Sport\r\
\n"\
start-date=nov/30/2022 start-time=14:16:41
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F Enviando Backup por Telegram

Cligue no link e fale com o Bot.

https://t.me/RedesBrasilBackups bot



https://t.me/RedesBrasilBackups_bot

MODULO 1-9 - Reset de
equipamentos
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)

Resetando seu roteador

» Se nao for o primeiro acesso siga a imagem
abaixo para efetuar o reset.

=5 MetaROUTER

l"?’ Partition

Reset Configuration I

LILILIT T

i System |dentity
& Queues 2

il License Reset Configuration = E
|| Files

Log Logging Keep User Configuration | Reset Corfiguration |
— v| No Default Configuration
\._'& Radius e | Cancel |
}é Todls P Password
B Mew Teminal Ports Fun After Reset.

Reboot

Marque essa op¢ao para nao apos o reset
nao volte com a configuracao de fabrica.
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Resetando seu roteador

»Se vocé nao possui as
credenciais de acesso ao
roteador o reset devera ser
feito usando o botao de reset.

Qotéo de reset /

Atencao
o ~

Para resetar o equipamento:
1. Desligue o cabo de alimenta¢ao do equipamento.
2. Pressione o botao de reset e mantenha pressionado.
3. Ligue o cabo de alimentac¢ao;
4. Apos ligar o cabo de alimentacao conte 5 segundos se solte o botao de reset.

o /
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Funcoes do Botao de Reset L

Redes Brosil

» O botdo de reset tem pelo menos 4 funcoes acionadas da seguinte
forma.
= Desligue a alimentacao do equipamento.
= Ligue o equipamento com botao de reset pressionado.
= Solte o botao de reset observando a tabela abaixo

Funggo e

Ativar backup RouterBOOT 3 segundos

Reset do equipamento 5 segundos
Ativar modo Caps 10 segundos
Reinstalag¢ao via Netinstall 15 ou mais segundos

https://help.mikrotik.com/docs/display/ROS/Reset+Button



https://help.mikrotik.com/docs/display/ROS/Reset+Button
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Protecao de RouterBoot

Cuidado, risco de perder seu roteador

» Comando para ativar
/system/routerboard/settings/set protected-routerboot=enabled

» Comando para fazer a formtacao completa
/system/routerboard/settings set reformat-hold-button=50 reformat-hold-button-

max=60

https://help.mikrotik.com/docs/display/ROS/RouterBOARD#RouterBOARD-Protectedbootloader



https://help.mikrotik.com/docs/display/ROS/RouterBOARD#RouterBOARD-Protectedbootloader

MODULO 1-10 - Instalagio e
Reinstalagdo do RouterOS5
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F Instalacao do RouterOS

» Assim como qualquer sistema operacional o RouterOS precisa
ser instalado(em routerboards ja vem instalado por padrao),
as principais maneiras de instalar o ROS sao:

»Via CD (Baixar a ISO x86)
» Via rede utilizando o Netinstall
» Importando o disco em ambientes virtuais (CHR)

https://www.mikrotik.com/download



https://www.mikrotik.com/download
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F Oque € o CHR ?

C H R XenServer
@ m I K ro T I K Virtualization and High Availability
PROXMOX

Virtual Environment | ‘
" o

-- Microsoft
A Hyper-V
vmware .. "

https://help.mikrotik.com/docs/pages/viewpage.action?pageld=18350234



https://help.mikrotik.com/docs/pages/viewpage.action?pageId=18350234
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Instalando pela ISO

L

Redes Brosil

» Em caso de vocé estar utilizando uma maquina fisica grave a
ISO em um CD e ajuste a sequencia de boot para CD/DVD.

Welcome to MikroTik Router Software installation

Move around menu using 'p’ and 'w’ or arrow keus,lselect with 'spacebar’|.
I L |

select all with "a’l, minimum with 'm’ . |Press i’ to install |locally or "q' to
cancel and reboot.

[X] system ipvb routerboard

1 ppp izdn routing
dhcp kvm security
advanced-tools lcd ups

gps multicast wireless

1
1
] calea mpls USEr—-manager
1
] hotspot ntp
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Instalando via Netinstall em routerboards

» Faca download do Netinstall;

» Faca download do pacote que deseja usar;
» Configure IP estatico no PC;

» Ajuste as configuracoes do Netinstall;

» Altere sequencia de inicializacdo para a RouterBoard fazer o boot via
ethernet;

» Faca a formatacao pelo Netinstall.

https://help.mikrotik.com/docs/display/ROS/Netinstall



https://help.mikrotik.com/docs/display/ROS/Netinstall
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Possiveis problemas com Netinstall

» O Netinstall precisa ser aberto como administrador;

» Firewall do Windows;

» Deixar mais de uma interface ativa;

> E necessario configurar gateway na configuracdo de rede do PC;

» Alterar configuracao de rede com Netintall em execucao.



MODULO 1-11 - Licengas
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Niveis de licenca

L

Redes Brosil

» Todo equipamento da MikroTik ja vem com uma licenca.

» 0O nivel de licenca padrao de cada equipamento geralmente é compativel
com o nivel de hardware que o equipamento possui.

» A formatacdo com outras ferramentas muda o software-id causa a perda
da licenca.

» Na tabela abaixo temos mais detalhes de como a licenca fica vinculada.

Tipo de instalagao Licenca vinculada a

RouterBoard HDD, NAND
x86 MBR
CHR MBR e UUID

https://help.mikrotik.com/docs/display/ROS/RouterOS+license+keys



https://help.mikrotik.com/docs/display/ROS/RouterOS+license+keys
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L
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Niveis de licenca para RouterBoards e x86

Level number 0 (Trial mode) 1 (Free Demo) 3 (WISP CPE) 4 (WISP) 5 (WISP) & (Controller)
Price no key registration required | not for sale 545 595 5250
Wireless AP mode (PtM) 24h trial - no yes yes yes
PPPoE tunnels 24h trial 1 200 200 500 unlimited
PPTP tunnels 24h trial 1 200 200 500 unlimited
L2TP tunnels 24h trial 1 200 200 500 unlimited
OVPM tunnels 24h trial 1 200 200 unlimited unlimited
EolP tunnels 24h trial 1 unlimited unlimited unlimited unlimited
VLAN interfaces 24h trial 1 unlimited unlimited unlimited unlimited
Queue rules 24h trial 1 unlimited unlimited unlimited unlimited
HotSpot active users 24h trial 1 1 200 500 unlimited
User manager active sessions | 24h tral 1 10 20 50 Unlimited
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Niveis de licenca para o CHR

MIKOT
CHR

vmware

&

@Virtuamox

X

PROXMOX

Free 1Mbit

Pl 1Gbit

P10 10Gbit
P-Unlimited Unlimited

Licenga n Limite de velocidade n Preco
FREE

595
5250
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Correspondéncia de licencas

L

Redes Brosil

8 Seguro | https://mikrotik.com/client/logi
\‘-I\" -
Mikrorik

| rRouTEROS KEYS |

Search and view all keys

Reguest key from another account
Transfer prepaid keys (19)

Make a demo key

Make a key from prepaid key [fF

545
$o5
5250

Convert prepaid key to licence key

Prepaid keys Device type

License L4/P1 - x86 system
License L4/P1
SniSlE sl Place in folder

Generated keys 2018

RouterBoard e x86

Level 4 P1
Level 5 P10
Level 6 P-Unlimited




MODULO 1-12 - Fontes de
Informagodes
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FFontes de informacdes MikroTik

> Ticket — https://help.mikrotik.com/servicedesk/servicedesk/customer/user/login?destination=portals

» FOorum — https://forum.mikrotik.com

» Wiki Antiga — https://wiki.mikrotik.com

» Wiki Nova — https://help.mikrotik.com/docs/

» MUM - https://mum.mikrotik.com

» Distribuidores — https://mikrotik.com/buy

» Consultores — https://mikrotik.com/consultants

» E-mail de suporte — support@mikrotik.com
» Arquivo de Supout.rif


https://help.mikrotik.com/servicedesk/servicedesk/customer/user/login?destination=portals
https://forum.mikrotik.com/
https://wiki.mikrotik.com/
https://help.mikrotik.com/docs/
https://mum.mikrotik.com/
https://mikrotik.com/buy
https://mikrotik.com/consultants

MODULO 7-13 - Modo
Sequro
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Modo seguro

L

Redes Brosil

» O MikroTik permite o acesso ao sistema através do “modo seguro”.

Este modo permite desfazer as configuracdes modificadas caso a
sessao seja perdida de forma automatica. Para habilitar o modo
seguro pressione “CTRL+X” ou na parte superior cligue em Safe

Mode.

CQueues

Files

Log

Radius

Toals

Mew Terminal
MetaROUTER
Make Supout rf
Manual

Exit

MMM MMM

MMM MMMM MMM @ ITT
MMM MM MMM IIT
MMM MMM III
MMM MMM IIT

MikroTik Router(S

[netoc@RE] >

KEE
KKK FKEE EEEFER
KEEFK  ERE EER

............

uuuuuu
ﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁ
uuuuuu
ﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁ
uuuuuu
ﬁﬁﬁﬁﬁﬁ

uuuuuuuuuuuu

B- neto@10.180.1.1 (RE) - WinBox v5.]

K| Safe Mode

Imterfaces

Wireless
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Modo seguro

» Se um usuario entra em modo seguro, quando ja ha
um nesse modo, a seguinte mensagem sera dada:
“Hijacking Safe Mode from someone — unroll/release/

= u: desfaz todas as configuracoes anteriores feitas em modo
seguro e poe a presente sessao em modo seguro

= d: deixa tudo como esta

" r: mantém as configuracdes no modo seguro e poe a
sessao em modo seguro. O outro usuario recebera a
seguinte mensagem:

“Safe Mode Released by another user”
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MODULO 2 - Revisio de Redes
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MODULO 2 - Revisio de L

Redes Brosil

v 2:] - Oque é o modelo TCFP/IP e OS5I;
2:2 - Hubs, Switchs e Bridges;
2:3 - Roteadores e Firewalls;
2:4 - Protocolo IP e Mdscara de sub-rede;
2:5 - Protocolo ARP;

2:6 - Protocolo ICMP;
v' 2:7 - Torch, Contrack, Packet Sniffer e Logs;




MODULO 21 - Oque é o
modelo TCP/IP e O5I;
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F Um pouco de historia

» 1962 — Primeiras comunicacoes em rede.
» 1965 — Primeira comunicacdao WAN.

» 1969 — Desenvolvido o TCP.
» 1978 — Varios padroes de comunicacao.

» 1981 — Inicio de discussdes sobre padronizacoes.
» 1984 — Chegada do modelo OSI

Siglas
ISO - International Organization for Standardization
OSI - Open Systems Interconnection
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Modelos de comunicacao L
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Modelo OSI

Modelo TCP/IP

Aplicacao

Apresentacao /

Sessio Aplicacao

Transporte Transporte

Fisica Fisica

5 camadas

7 camadas

https://www.redesbrasil.com/modelo-tcp-ip-4-ou-5-camadasp/



https://www.redesbrasil.com/modelo-tcp-ip-4-ou-5-camadasp/
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Pacotes de dados

» Existem varias tecnologias e protocolos para
transmissao de dados entre 2 dispositivos;

» Quando se fala de internet a maior parte dos
dados sao transmitidos via IP;

» Os dados quebrados em pequenos pedacos e por
fim transmitidos através de pacotes.
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Carta

vs Pacote

L

Redes Brosil

-

Carta

Remetente
Nome: Francisco Neto

End: Goiania/GO,
Rua 10, N°501

Destinatario
Nome: Jodo da Silva

End: Fortaleza/CE,
Rua 20, N°456

~N

-

Pacote

\

Origem

Porta: 6423
IP: 10.10.254.1
MAC: 50:9E:00:01:00:07

Destino

Porta: 22
IP: 10.10.254.2
MAC: 50:9E:00:02:00:07
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Portugués vs Inglés

4 Pacote A

Dst. MAC Address

Src. Address: Protocol:
Origem Destino Fon Taps
Porta: 6423 Porta: 22
IP: 10.10.254.1 IP: 10.10.254.2 Dst. Address: Dst. Port:
MAC: 50:9E:00:01:00:07 MAC: 50:9E:00:02:00:07 : :

\ / Src. MAC Address:
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Portugués vs Inglés

-

Pacote

~N

Origem

Porta: 6423
IP: 10.10.254.1
MAC: 50:9E:00:01:00:07

Destino

Porta: 22
IP: 10.10.254.2
MAC: 50:9E:00:02:00:07

-

Packet

A%

Payload

l

[t

Source (SRC)

Port: 6423
Address: 10.10.254.1
MAC: 50:9E:00:01:00:07

Destination (DST)

Port: 22
Address: 10.10.254.2
MAC: 50:9E:00:02:00:07
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Transporte de dados

» Quais sao as principais informacoes usadas para
transporte de dados?

4 Port Port

3 IP / Address IP / Address



L
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Os dados sao gerados por aplicativos e repassados para camada de
aplicagdo, e a partir de entao serdao encapsulados camada por
camada até chegar a camada fisica onde serdo transformados em
sinais (elétricos ,luminosos etc...)

MODULO 2 - REVISAO DE REDES J
Um pouco mais sobre o modelo OSI

Aplicacao
Cabecalho possui porta (TCP/UDP) de origem e destino

Transporte Cabecalho possui IP de origem e destino

Rede

011011001010010001
Fisica
PC2
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Encapsulamento

Redes Brosil

Camada 7 | Dados
Aplicacao

Camada 4 | Portas

Transporte

Camada3 | IP

10.1.1.2
200.10.20.30

Origem:
Destino:
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L

Redes Brosil

Encapsulamento

Camada 7 | Aplicagao | Dados
Aplicacao

Camada 4 | Transporte | Portas Transporte

Rede
Camada 3 | Rede | IP

200.10.20.30

Destino:
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PDU - Protocol data unit L

Redes Brosil

» Protocol data unit ou em portugués Unidade de
dados de protocolo em telecomunicacoes
descreve um bloco de dados que é transmitido
entre duas instancias da mesma camada.

____Camada | PDU_____

4 - Camada de transporte Segmento

3 - Camada de rede Pacote

2 - Camada de enlace Frame (quadro)
1 - Camada fisica Bit
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PDUs NG

Redes Brosil

Payload

Aplicacao

Cabecalho Camada 4

Segmento

Transporte

Cabecalho Camada 3

Pacote

A
S Cabecalho Camada

Frame 0110110010 = Bit




MODULO 2-2 - Hubs,
Switchs e Bridges;
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F 1 - Camada fisica

» A camada fisica fornece 0s requisitos para
transportar pelo meio fisico os bits que
formam o frame da camada 2.

» O objetivo da camada fisica é criar o sinal
eletrico, optico ou eletromagnético que
representa os bits em cada frame.
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L

Redes Brosil

/ S6 consegue entender bits \

SRC
<Y _
PORT

ADDRESS ADDRESS

DST
< 7

PORT
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L

Redes Brosil

2 - Camada de enlace

Camada responsavel pelo enderecamento fisico, controle de acesso ao meio e
correcoes de erros da camada 1.

Enderecamento fisico se faz pelos enderecos MAC (Controle de Acesso ao Meio) que
sao unicos no mundo e que sao atribuidos as interfaces dos dispositivos de rede.

Exemplos de MAC Address: 50:9E:00:01:00:01 — 11:22:33:44:55:66 —
AA:BB:CC:DD:EE:FF

Switchs, bridges trabalham em camada 2 e NAO separam dominios de broadcast.

PPPoE, DHCP, ARP e outros protocolos se propagam pelo dominio de broadcast.

10.1.1. /24
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O Switch L

Redes Brosil

Toma decisGes baseadas no endereco MAC

(5 Switch

SRC DST L
<7 vY el B e L Ty P
PORT PORT T

1333535889

Bridge
Bridge Ports Port Extensions VLANs MSTIls Port MST Overrides Filters NAT Hosts
+ - T

MAC Address On Interface

DE FE:49:43:68:5B:E8 ether8-proxmox-...
DL E6:CC:A1:2A:18:07 loopback

DE DC:2C:6E:3C:2A:18 ether5-link_oi

DL CA:FD:AE:36:DC:D5 bridge-servidores
DE BA:72:D7:E7:F6:2F ether8-proxmox-...
DE B6:79:0D:CF:B6:64 ether8-proxmox-...
DE B6:79:0D:CF:B6:03 ether8-proxmox-...
DL B2:F6:3B:C5:33:36 bridge-link_oi

DE 7E:F5:12:B7:A9:6E ether8-proxmox-...
DE 7C:D9:A0:02:83:2E etherb-link_oi
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Cenarios onde se aplicam switches

-

Cenario 1 \

“an
T

10.1.1. /24

Cenario 2

192.168.1. /24

/




1 - Apresentagao geral J
F Oque é uma Bridge ?

4 )
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Criando uma bridge

L
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s rsesmnsens  Podemos resumir uma bridge

[+ 0] = I I

2 Mesh * 2 como um switch virtual.
=5 |P I

55l [Pv6 I

€ Routing " | Genersl |STP  Status  Traffic

2oy System I

gi]ueues

&5 Fies Type: |Eh'idge

] tog MTL: |

L Radius Actual MTU: |

@ Dridge
=L PPP Bridoe  Ports Fiters MAT Hosts
“1a Mesh
|| =] ||| 3 | Seftings

iz |P I | |

il £ | Type
T "R ftbrdes Bridge
42 Routing F
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L
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Adicionando interfaces na bridge

Bridge Ports |Firters MAT Hosts

General | Status

Interface: | ether5

Bridge: |b|1'dge'|

General |Statu5
Priorty: |80 Interface: |ether8
Path Cost: |10 Bridge: |bridgel |

1jzf3fefsfefrfe]ofw0



MODULO 2-:3 - Roteadores
e Firewalls
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3 - Camada de rede

» Responsavel pelo enderecamento ldgico dos pacotes;

» Roteadores trabalham em camada 3 e separam dominios de broadcast;

» Determinam que rota os pacotes irdo seguir para atingir o destino;

> PPPoE, DHCP, ARP e outros protocolos NAO através de roteadores.

Roteador

PCE GIGASITETHERNET
e
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O Roteador

L

Redes Brosil

SRC

S 7

‘ﬁ;

DST
S 7

PORT

PORT

ADDRESS ADDRESS

-

Toma decisGes baseadas no enderego de IP

Roteador

POE GIGASTETHERNET

Lt i d i do

ETHI ETHZ ETH3 ETH4

o

~

Route List
+ = T
Active ¥ is ¥ | yes
Routing Table ¥ |contains ¥ | main

Dst. Address Gateway Distance  |H
AS p 0.0.0.0/0 pppoe-link-topnet 1
DAo p 10.0.0.0/9 172.16.100.1%ether3-ptp-smart_layer 110
DAo p 10.7.7.0/24 172.16.100.1%ether3-ptp-smart_layer 110
IDAC p 10.7.8.0/24 bridge-servidores 0
DAo p 10.7.9.0/24 172.16.100.1%ether3-ptp-smart_layer 110
DAo p 10.7.10.0/24 172.16.100.1%ether3-ptp-smart_layer 110
DAC p 10.7.101.0/24 vlan101-lab1-comunidade 0
DAC p 10.7.102.0/24 vlan102-lab2-comunidade 0
DAC p 10.7.103.0/24 vlan103-lab3-comunidade 0
DAC p 10.8.8.0/24 bridge-rede-local 0
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Cenarios onde se aplicam roteadores

Cenario 1

-~

.168.1/24 |

~

10.1. .0/24

ﬁenério 2

10.1. .0/24

10.1. .0/24

10.1..0/24
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4 - Camada de transporte

» No host de origem essa camada é responsdvel por pegar os
dados das camadas superiores e dividir em pacotes para que
sejam transmitidos.

» No host de destino, pega os pacotes recebidos da camada de
rede, remonta os dados originais e os envia para a camada
superior.

» Alguns protocolos da camada 4 sdo: TCP, UDP, RTP
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O Firewall L

Redes Brosil

/ Toma decisGes baseadas informag¢des de varias \
camadas incluindo a camada 4

SRC
< 7

(&)

PORT PORT

ADDRESS ADDRESS

Firewall
Filter Rules  NAT Mangle Raw Service Ports Connections Address Lists Layer7 Protocols
5= Y o Reset Counters || @ Reset All Counters
# Action Chain Src. Ad... Dst. Addre... Proto... Dst. Port  |In. Interf... Out. In... Packets Comment
0 + acc... input 10 193 ACEITA CONEXOES ESTABELECIDAS ...
1 + acc... input 355 ACEITA LISTA REDE-SUPORTE
2 + acc... input 1 (ic... 158 ACEITA PACOTES ICMP
3 % drop input 1 (ic... 0 DROP ICMP
4 + acc... input 17 (u... 1701,450... 1ACEITA L2TP
5 + acc... input 6 (tcp) 63780 0 ACEITA SSTP
6 [+ add ... input 6 (tcp) 1224 0 PEGA IP PARA LISTA PRE-REDE-SUPO...
7 [+ add ... input 6 (tcp) 2412 0 PEGA IP PARA LISTA REDE-SUPORTE
8 + acc... input 17 (u... 53 0 ACEITA DNS PARA REDE LOCAL
9 + acc... input 89 (o... 0 ACEITA OSPF
10 % drop input 1427 DROP GERAL
11 + acc... forward 16 939 ACEITA TUDO DA REDE DE SUPORTE
12 ¥ drop forward 45.70.147.... 6 (tcp) 22 13 DROP ACESSO A PORTA 22 DOS SER...
13 ¥ drop forward 45.70.147.... 6 (tcp) 80 2 DROPA ACESSO A PORTA 80 DO SER...
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Cenarios onde se aplicam firewalls

L

Redes Brosil

-

.
.168.1/24 |

Cenario 1

~

ﬁenério 2

10.1. .0/24

10.1. .0/24

~

10.1..0/24
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7 - Camada de aplicacao

» Muitos confundem aplicacdo com aplicativo.

» Usuario interagem com o aplicativo e o aplicativo interage com
protocolos da camada de aplicacao( HTTP, SMTP, FTP, SSH, Telnet ...).

HTTP
HTTPS
DNS

SMTP

o ,/



http://pt.wikipedia.org/wiki/Hypertext_Transfer_Protocol
http://pt.wikipedia.org/wiki/Simple_Mail_Transfer_Protocol
http://pt.wikipedia.org/wiki/File_Transfer_Protocol
http://pt.wikipedia.org/wiki/SSH
http://pt.wikipedia.org/wiki/Telnet

MODULO 2 - REVISAO DE REDES J

O datagrama

] Camada 7| Dados PC t e

( Firewall

Aplicacao

Camada 4 | Portas

Transporte —
Roteador
:I |

Rede

k Switch

[DST

" 'PORT PORT ~

1 |
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Protocolos L

Redes Brosil

RIP FTP Telnet Rlogin SMTP BGP
Application
Layer
DHS RPC SHMP | | BOOTP TETP HES Ping

SN

transport
Iy IGMP
¢ TCP ICMP layer
network
ARP P layer
Ethernet,

hardware or link layer

SLIP, PPP




MODULO 24 - Protocolo
IP e Méiscara de sub-rede;
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F Endereco IP

> E 0 endereco ldgico de um dispositivo de rede;
» Atualmente possui duas versao, IPv4 e IPv6;

» A principal diferenca entre eles é quantidade
de IPs disponiveis;
* |Pv4 (32 bits) = 4 Bilhoes de IPs
e |Pv6 (128 bits) = 340 Undecilhoes de IPs
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» Endereco IPv4 é um numero de 32 bits divido em
4 partes ( 4 octetos) separados por pontos.

» Exemplos de endereco IP:
»200.200.0.1
»10.0.0.5
»192.168.50.188

[ 10.1.1.256 — Atencao isso nao é um IP valido J




MODULO 2 - REVISAO DE REDES }
FlPS publicos pra todo mundo !!!

» A internet foi pensada para que qualquer
dispositivo pudesse se comunicar com outro
dispositivo sem nenhum tipo de traducao ou
alteracao no pacote.

» N3ao existiam IPs privados;

» Todos os dispositivos recebiam IPs publicos.
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F Dispositivos com IPs publicos
/

200.1.1.3 200.1.1.4

k Rede interna com IPs pl]blicos
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Rede LAN com IPs publicos

-~

~

ORIGEM DESTINO ORIGEM DESTINO
200.1.1.2 8.8.8.8 200.1.1.2 8.8.8.8
( . \ WAN

, 187.32.81.273_3_6 8.8.8.8

PC
| 200112 _ _

DESTINO ORIGEM DESTINO ORIGEM
200.1.1.2 8.8.8.8 200.1.1.2 8.8.8.8
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NAT e IPs privados

L
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Na década 90 perceberam que o IPv4 nao iria comportar todo o crescimento da
internet;

O NAT foi criado como técnica paliativa para resolver o problema do escassez do
IPv4;

Foi definido na RFC 3022;

Os prefixos abaixo foram definidos na RFC 1918 e sao normalmente usados em
redes que fazem uso de NAT;

= 10.0.0.0/8
= 192.168.0.0/16
= 172.16.0.0/12

O usuario final que antes recebia um bloco de IPs publicos passa a receber
somente 1 IP publico.
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IPs privados

Redes Brosil

L
Google ] A

142.250.219.195

Internet com IPs pt]blico

10.1.1.2]

Rede interna com IPs privados
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Enderecos privados sem uso de NAT

ORIGEM DESTINO ORIGEM DESTINO
10.1.1.5 8.8.8.8 10.1.1.5 8.8.8.8
( \ WAN

. 187.32.81.273%_6 8.8.8.8

\ 10.1.1.5 )

4
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L

Redes Brosil

Google ] A

142.250.219.195

Internet com IPs pt]blico

NAT - Traduc¢ao dos
enderecos de IP

\

Rede interna com IPs privados
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NAT L

Redes Brosil

165 165
ORIGEM DESTINO ORIGEM DESTINO
10.1.1.5 8.8.8.8 187.32.81.27 8.8.8.8
i NAT i
( \ WAN

. 187'32-81'273_3_6 8.8.8.8
PC —
\ 10.1.1.5 ) _

DESTINO ORIGEM DESTINO ORIGEM ‘

10.1.1.5 8.8.8.8 187.32.81.27 8.8.8.8
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IP Publico vs IP Privado

L
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-

\_

Enderecos Privados

m RESERVADA PARA DOCUMENTACAO

10.0.0.0/8 Private-Use Networks RFC 1918
172.16.0.0/12 Private-Use Networks RFC 1918
192.168.0.0/16 Private-Use Networks RFC 1918

Utilizado somente na rede interna.

Podem se repetir em diferentes residéncias e empresas.

\

\_

Enderecos Publicos

200.1.1.2
195.147.178
50.4.2.78
20.10.5.7
11.40.8.9
1.1.1.1
2.8.9.7
220.8.7.4

Globalmente alcancavel,
portanto deve ser unico.

J
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L
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Enderecos reservados

4 )

Enderecgos reservados
I T T
0.0.0.0/8 This Network RFC 1122, Section 3.2.1.3
10.0.0.0/8 Private-Use Networks RFC 1918
127.0.0.0/8 Loopback RFC 1122, Section 3.2.1.3
169.254.0.0/16 Link Local RFC 3927
172.16.0.0/12 Private-Use Networks RFC 1918
192.0.0.0/24 IETF Protocol Assignments RFC 5736
192.0.2.0/24 TEST-NET-1 RFC 5737
192.88.99.0/24 6to4 Relay Anycast RFC 3068
192.168.0.0/16 Private-Use Networks RFC 1918
198.18.0.0/15 Network Interconnect
198.51.100.0/24 TEST-NET-2 RFC 5737
203.0.113.0/24 TEST-NET-3 RFC 5737
224.0.0.0/4 Multicast RFC 3171
240.0.0.0/4 Reserved for Future Use RFC 1112, Section 4
255.255.255.255/32 Limited Broadcast RFC 919, Section7
100.64.0.0/10 CGNAT RFC 6598
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IPs Publico, Privados e Reservados he

Redes Brosil

IPs Reservados IPs Publicos
0.0.0.0/8

100.64.0.0/10
127.0.0.0/8
169.254.0.0/16
192.0.0.0/24
192.0.2.0/24
192.88.99.0/24
198.18.0.0/15
198.51.100.0/24
203.0.113.0/24
224.0.0.0/4
233.252.0.0/24
240.0.0.0/4
255.255.255.255/32

IPs Privados

10.0.0.0/8

192.168.0.0/16
172.16.0.0/12

Todo restante

Exemplos abaixo

200.10.16.247
150.20.33.50
50.50.8.8
1.1.1.1
8.8.8.8
11.12.89.78
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» O NAT ajudou e a internet continuo crescendo e muito;

» Apesar do IPv6 ter sido criado ainda na década de 90 até
hoje sua adocao ainda é lenta;

» E mesmo entregando somente 1 IP publico para cada
usuario final o IPv4 comecou a se esgotar novamente;

» E mais uma vez para que a internet continuasse crescendo
entra em acao novamente o famoso NAT.

» Mas dessa vez ele é feito dentro do provedor de acesso a
Internet e ganhou o nome de CGNAT.
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Rede com um NAT

~

Rede do provedor

N @
y

Roteador do cliente \
com IP Publico.

m para rede local
navegar.

K 192.168.1.0/24 /
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Rede com dois NATs

~

Rede do provedor

COM NA .
J
I

Roteador do cliente
sem IP Publico.

m para rede local
navegar.

K 192.168.1.0/24 /
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NAT vs CGNAT

L
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-

~N

200.1.1.2

MEEL [o)

10.0.0.0/8
192.168.0.0/16

172.16.0.0/12

192.168.1.0/24

\

200.1.1.2

Rede
100.64.1.50 CG NAT

100.64.0.0/10

Privado

10.0.0.0/8
192.168.0.0/16
172.16.0.0/12

192.168.1.0/24
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Erros comum com relacao a NAT

LoadBalance

PPPoOE Server
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Erros comum com relacao a NAT

LoadBalance

PPPoOE Server
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Mascara de sub-rede

L
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» A mascara de sub-rede determina o tamanho de uma rede;

» Na maioria das vezes que vocé vai configurar um endereco de IP a
mascara de sub-rede vai ser exigida ou automaticamente preenchida.

» Normalmente é escrita em dois formatos, vajamos alguns exemplos.

Notacao decimal | Notagao CIDR QT de IPs

255.255.255.0 /24 256
255.255.255.252 /30 4
255.0.0.0 /8 16777216
255.255.255.255 /32 1
255.255.252.0 /22 1024

255.255.0.0 /16 65536



MODULO 2 - REVISAO DE REDES J
F Divisao légica do IP
~

:
(Fede I o

f 10555722 )

24 Bits
2N8 =256

\_ '/

£ 10555/16 )

2716 =65536

\_

f 105558 )

2 724 = 16777216
\_ 2/
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Quanto IPs tem ? g
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CIDR QT de IPs

sy 4
Bzc
/%) 6
— /20 ) 40% |

https://www.site24x7.com/tools/ipv4-subnetcalculator.html



https://www.site24x7.com/tools/ipv4-subnetcalculator.html
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End. de Rede e Broadcast

» O endereco de REDE é o primeiro IP da sub rede;
» O endereco de BROADCAST é o ultimo IP da sub rede;

» Esses enderecos(Rede e broadcast) sao reservados e nao
podem ser usados.

P e Mask | End. e Rede | End. de Broadeast _

10.1.1.5/24 10.1.1.0 10.1.1.255
10.1.1.11/28 10.1.1.0 10.1.1.15
10.1.1.33/30 10.1.1.32 10.1.1.35
10.5.14.0/16 10.5.0.0 10.5.255.255

10.20.30.40/8 10.0.0.0 10.255.255.255
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Quanto IPs utilizaveis tem ?

— (=2
S croers T

Az B
BVEIN SR o
WA SR e
22 B e
B2 T e
L /TR0 30 |
Bz TR e
128

256

512

4

1024
2048
4096

Tl
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Onde comeca e onde termina ? G
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Range utilizavel

10.1.1.5/24 10.1.1.0 10.1.1.255 10.1.1.1-10.1.1.254
10.1.1.11/28 10.1.1.0 10.1.1.15 10.1.1.1-10.1.1.14
10.1.1.33/30 10.1.1.32 10.1.1.35 10.1.1.33-10.1.1.34
10.1.2.255/22 10.1.0.0 10.1.3.255 10.1.0.1-10.1.3.254
10.5.14.0/16 10.5.0.0 10.5.255.255 10.5.0.1 — 10.5.255.254

10.20.30.40/8 10.0.0.0 10.255.255.255 10.0.0.1 — 10.255.255.254
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F Resumo sobre IPs

A\

P publico vs IP privado;

A\

P utilizavel vs IP nao utilizavel;

A\

P valido vs IP invalido.
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ARP
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Protocolos - ARP

» ARP — Address resolution protocol (protocolo de resolucao
de enderecos).

» Como o préprio nome sugere esse protocolo consegue
resolver(encontrar) o endereco MAC através do endereco
de IP e apos feito isto o coloca em uma tabela.
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Funcionamento do ARP

L
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EX Administrador: C:\Windows\system32\.cmy

C:sllserssfrancrping 18_.1_1_4

10.1.1.10

1- Tenho que
gerar o pacote
de PING.

2 - Quais
informaydes
eu jatenho?

| V)

ADDRESS{’;

@

3-Qualéo MACdo
PC que esta com IP
10.1.1.47?

Tabela ARP

10.1.1.4 EA4:8D:8C:04:D5:CC

4 - Meu MAC é
E4:8D:8C:04:D5:CC
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PC para PC

ARP Request

\,
e e

10.1.1.1 00:11:11:11:11:AA l

10.1.1.4

\, J

ARP Reply
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PC para roteador

ARP Request

10.1.1.50

10.1.1.1 00:11:11:11:11:AA

ARP Reply
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Roteador para PC

ARP Request

10.1.1.50
\

10.1.1.1 00:11:11:11:11:AA E

10.1.1.50 00:11:11:11:11:BB

ARP Reply
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Modos do ARP

Redes Brosil

. SR
—— enable: Faz requisicoes de ARP

General | Ethemet Loop Protect Status  Traffic v e~
Responde requisicoes ARP

Mame: |etherl
Type: |EBthemet
MTLU: (1500

actunl MTU- (1500 reply-only: Nao faz requisicoes de ARP
L2mTU: [0 Responde requisicoes ARP

MAC Address: |50:14:00:02-00:00
ARFP: enabled

ARP Timeout: | onabled disable: N3o faz requisicGes de ARP
B Ndo responde requisicbes ARP
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IP duplicado g

» Criar uma entrada estatica na tabela ARP pode ser muito
util em casos onde temos hosts com IPs duplicados na
rede;

» Normalmente o acesso remoto a esses dispositivos fica
comprometido;

» Com a entrada estdtica na tabela ARP podemos acessar e
forcar o acesso a um dos dispositivos e logo na sequencia
fazer a alteracao do endereco de IP.
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Tabela ARP

L
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ARP List A tabela ARP normalmente é (=l E3

4= E bl L preenchida de forma dindamica

IP Address |I'u1P-.E $ — -

DC 10774 EC.DO:3E bridgered. ..
DC 10775 2883 .EF.D5.53 bridgered. .
DC E10.7.7.13 DC:0B:j4:DC:35:10  bridgeed...
DC S10.7.7.86 BC.GE:#:AAC485  bridgered. .

DC =10.7.7.248 14:0D:
DC S10.7.7.250 50:48:3
DC =10.7.7.252 BCCoI
D =10.10.10.10
DC =200.1.1.235 38:Dk:4

3:E3:BC:D4  bridgered...
‘BEE:CH:8F  bridgeTed...
A6:F3 79 bridgered. ..

bridgeser. ..
" T9E4:88  ether?=sal..

IP Address: [10.7.7.248 |
MAC Address: |14:DD:A%:E3:BC:D4|

Interface: |bridge-rede-esc:‘itn...|

ARP <10.7.7.248> =] E3

|| Published

New ARP =] E3
- |P Address: |m | oK
2 h |

MAC Address: | R Cancel

Apply i MAC Telnet
1 ] |
Tarch
Podemos transformar uma °

Podemos adicionar

entrada dinamicaem uma [uEEE
entrada estatica.

entradas de forma
estatica.
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IP publico recebido na WAN

200.1.1.1/29 /

\ Sua rede /
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IP publico roteado L
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(

Route <200.1.1.0/29->10.1.1.2>

General | Status MPLS

Dst. Address: |200.1.1.0/29

Rota para
IPs publicos Gateway: [10.1.1.2

Operadora

10.1.1.1/30

/
™

N/

200.1.1.1/29 200.1.1.2/29=)

((

K Sua rede }
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L
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Usando IP publico na LAN mesmo recebendo na WAN

( @ Operadora \

cq%
~—

k Sua rede j




MODULO 2-6 - TCP vs
UDP
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Protocolos de transporte

» Tanto o TCP quanto o UDP sao protocolos da camada de
transporte;

» Varios protocolos de camadas superiores fazem uso do
TCP e UDP;

» Um Unico host pode ter varios servicos usando o TCP ou
até mesmo o UDP;

» Cada servico precisa estar associado uma porta (1 a
65536, porta 0 existe, mas tem uso reservado)

https://arxiv.org/pdf/2201.00142.pdf



https://arxiv.org/pdf/2201.00142.pdf
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Protocolos - UDP / TCP

L
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. uwe TCP

N3o é orientado a conexao; nenhuma Orientado por conexao; uma sessao é
sessao é estabelecida entre os hosts estabelecida entre os hosts.

O UDP nao garante ou confirma a entrega O TCP garante a entrega usando

nem sequencia os dados confirmacodes e entrega sequenciada dos
dados.

E mais rapido O TCP é mais lento

Baixa sobrecarga Maior sobrecarga

Menor laténcia Maior laténcia

Menor overhead (8 bytes) Maior overhead (20 bytes)
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s |

TCP - Three-Way Handshake

/

e}
L —
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Protocolos que usam TCP e UDP

e DNS e DNS
e HTTP e SNMP
e HTTPS e NTP
e SSH e DHCP
e TELNET e TFTP
e FTP e RIP

e WINBOX e |2TP

e BGP



MODULO 2-7 - Protocolo
|CMP
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Protocolos - ICMP

L
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» Internet Control Message Protocol ou protocolo de mensagens de controle da
Internet é usado para relatar erros e trocar informacgdes de status e controle.

» Diferente do TCP e UDP esse protocolo ndo implementa portas e para
diferenciar uma mensagem de outra utiliza dois campos chamados de tipo e
codigo.

TCMP Type

S
=5
g~

Description

eco reply (to ping)

destination network unreachable
destination host unreachable
destination protocol unreachable
destination host unknown

€co request

router discovery
TTL expired

bt |t | GO | W [ WO
CIC|IO|IN N =IOICOM

—O
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PING

L
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CAPsMAN

i1

Interfaces
Wireless
WireGuard

Kot

Bridge
PPP

@ Mesh
2P

il Pv6

MPLS

® o+

Routing
System

% Queues
B Files

New Terminal
@ Dot1X

# | Make Supout.rif
@ New WinBox
Exit

E Windows

wd v B Sl S

BTest Server
Bandwidth Test
Email

Flood Ping
Graphing

IP Scan
MAC Server
Netwatch

Ping Speed
Profile
RoMON

SMS

Speed Test
Telnet

Torch
Traceroute
Traffic Generator
Traffic Monitor
Wol

Ping

General | Advanced

Ping To: |8.8.8.8

Interface:

ARP Ping
Packet Count:
Timeout: | 1000

Seq# / |Host
1828.8.8.8
1838.8.8.8
1848.8.8.8
1858.8.8.8
1868.8.8.8
1878.8.8.8
1888.8.8.8
1898.8.8.8
1908.8.8.8
1918.8.8.8
1928.8.8.8
1938.8.8.8
194 8.8.8.8
1958.8.8.8
1968.8.8.8

.
197 items 186 of 197 packets..

Time (...
16.380
16.135
15.892
17.259
16.605
18.224
19.032
16.931
16.227
16.969
17.049
16.268
16.685
16.603
16.311

.| 5% packet loss

Min: 15.83

- Close
New Window
w
ms
Reply Size TTL Status v
56 56 +
56 56
56 56
56 56
56 56
56 56
56 56
56 56
56 56
56 56
56 56
56 56
56 56
56 56
56 56
4

»

o Avg:17.3.. Max: 34.90_




Um pouco mais sobre o PING 5 ..

N\
ﬂ Descomplicando Redes - A Jornada J ' L

»Status (UP/Down);

»Laténcia;

»Perda de pacotes;

» Teste de Fragmentacao;

» Teste de roteamento na ponta remota;

» Teste de Spoofing;
» Testar tabelas de roteamento separadas.
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Traceroute

L
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Quicl et

CAPsMAN

N

it

Interfaces
Wireless
WireGuard
Bridge
PPP
Mesh

IP

IPv6
MPLS
xr Routing
System

9 Queues
B Files

o @ g
B oo Ay St

Bsl #

P AN

Tools

New Terr
&
:P

Dot1X

® Exit
E Windows

BTest Server
Bandwidth Test
Email

Flood Ping
Graphing

IP Scan

MAC Server
Netwatch
Packet Sniffer

v v v v ¥

Ping

Ping Speed
Profile
RoMON
SMS

> Speed Test

Telnet

# | Make Supout.rif

@ New WinBox

Traffic Generator
Traffic Monitor

C Wol

Traceroute (Running)

Basic

Traceroute To: 8.8.8.8

ket Size: 56
Timeout: 1000
Protocol: icmp

Port: 33434
Use DNS

Hop Host
1200.1.11
211141
310.8.250.1
445.70.144.129
510.34.2481
6 189.38.106.94
7100.126.4.98
8100.127.6.98
9168.197.21.97

10 142.250.167.64
11 142.251.69.135
12 142.251.76.129
1388838

Loss Sent Last
0.0% 3903ms
0.0% 3909ms
0.0% 391.0ms
0.0% 391.6ms
0.0% 391.7ms
0.0% 3922ms
0.0% 3916.1..
0.0% 39159..
0.0% 3916.0..
0.0% 3917.1..
0.0% 39153..
0.0% 391509..
0.0% 3915.9..

Advanced
Count:

Max Hops:

s Sre. Address:
Interface:
DSCP:

VRF: |main

Avg. Best |Worst Std. Dev. History

03 02 05 0.1
05 04 09 0.1
08 07 17 0.2
22 09 238 3.6
17 11 34 04
78 1.3 68.1 164
17.2 159 263 21
16.7 158 184 0.6
16.7 153 23.1 1.7
16.8 15.7 20.1 1.0
16.2 153 205 1.1
16.7 158 26.8 1.8
16.5 156 217 1.1




MODULO 2-8 -
Torch, Contrack, Packet
Sniffer e Logs;
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Ferramentas de analise

» Torch: Ferramenta de analise de conexdes em tempo real (por
interface);

» Packet Sniffer: Ferramenta para captura de pacotes, podendo
salvar a captura em um arquivo para analise mais detalhada;

» Logs: Podemos usar a acao log do firewall para gerar informacoes
uteis para diagnosticar problemas que estejam ou nao relacionados
com o firewall;

» Contrack: Se estiver ativa, ele pode monitorar conexoes destinadas
e que passam pelo roteador com detalhes importantes como por
exemplo traducoes feitas pelo NAT.



MODULO 3 - Bridges e Swtichs



MODULO 3 - Bridges e Swtichs

MODULO 3 - Bridges e Swtichs

v’ 3:1 - Funcionamento de um Swtich;
v’ 3:2 - Bridge vs Swtich;
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MODULO 3-1 - Funcionamento
de um Swtich
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Como o switch funciona L

Redes Brosil

ADDRESS ADDRESS
mac || mac |

AA:BB:CC:DD:EE:22 AA:BB:CC:DD:EE:33

Host A '

Host D :
AA:BB:CC:DD:EE:11

AA:BB:CC:DD:EE:44

AA:BB:CC:DD:EE:11 etherl
AA:BB:CC:DD:EE:44 ether4
AA:BB:CC:DD:EE:33 ether3
AA:BB:CC:DD:EE:22 ether2
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MODULO 3-2 - Bridge vs Swtich
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F Bridge vs Switch

» Uma bridge tem o funcionamento igual ao de
um switch porém a comutacao dos frames sao
feitas via Software/CPU.

» O switch faz a comutacao dos frames via CHIP.
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Bridge vs Switch
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Bridge vs Switch
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F Bridge vs Switch

» No RouterOS para usar tanto a funcao de
Bridge quanto a funcao de Switch precisamos
criar uma bridge.
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Bridge vs Switch

L

Redes Brosil

» No final das contas para saber se vocé esta usando bridge ou switch
vocé precisa olhar se esta com Hardware Offload ativo.

4 N\ [ N\
Bridge Ports ‘Port Extensions VLANs Bridge Ports ‘Pon Extensions VLANs
+ (=] r +|=||<|x N g
# Interface Bridge # L\ ‘Interface ‘Br_idge
0 [\ & ethert bridge1 fH) & othert bridge
1\ & ether2 bridge \H) [& ether2 bridge
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ﬁTestes de bancada Bridge e Switch L
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Gerador de
trafego

Gerador de Bridge ou
trafego Switch

@@ &

10.1.1.1/24 10.1.1.3/24

||||||||||||||||||||||||||||||||||||
HT
R 1204.2 Mbps

Video com teste de desempenho https://www.youtube.com/watch?v=tNEhExMOJyw



https://www.youtube.com/watch?v=tNEhExMOJyw
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Desempenho

L
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Resources =] E3
Uptime: |00:25:01 Bridge Ports VLANs MSTls Port MST Ovemides
=
Free Memony: (9.1 MiB CPU + T
- H Interface Bridge Ha
Total Memory: | 32.0 MiB 0 Flether? bridge 1
a . a . . . 1 ME'H'IEF?: bndge'l
- - . CPU: [MIPS 24Kc V7.4 2 fbethert bridge 1
CPU Court: |1 )
CPU Frequency: |650 MHz Test to10.7.7.10
CPU Load: |99 %

Free HDD Space: | 7.8 MiB
) - B Tic: 41.8 Mbps ‘
Tatal HDD Size: |16.0 MiB :

nanning...
Sector Wiites Since Reboot: |248
o
Uptime: [00:16:17 Bridge Poris VLANs MSTls Port MST Ovemides Fiters N
Free Memory: |10.3 MiB CPU + g [T

: H Interface Bridge Horizon | Prion

Tatal Memory: | 32.0 MiB lH Fhether? bridge 1

- MWHE  ftetherd bridge 1

CO m h a rd Wa re Offl Oa d CPU: |MIPS 24Kc V7.4 AH t-tetherl bridge 1

CPU Count: |1

CPU Frequency: |650 MHz
CPU Load: [1% Testto107.710 =5

Free HOD Space: | 7.8 MiB

Total HDD Size: | 16.0 MiB
Bl T 41.6 Mbps |

Sector Writes Since Reboot: | 220

unning. ..

Totgl Sector Wites: 25 099
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Exemplos de uso somente de Bridge

» CCR da série 1000:

» CHR:

» Windows;

S Linux. A g [ ot s

@ VMware Virtual Ethernet Adapter ... W= VMware Virtual Ethernet Adapter ...

® Desativar

Status

®) Conexdes de Ponte
Criar Atalho
W Excluir R

® Renomear

¥ Propriedades
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Bridge

L

Redes Brosil

192.168.50.0/24

1NN 19rorn a4 /nna

DHCP-SERVER
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Cenarios onde se aplicam switches

-

Cenario 1 \

“an
T

10.1.1. /24

Cenario 2

192.168.1. /24

/
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MODULO 4 - Roteamento
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MODULO 4 - Roteamento L

Redes Brosil

v 4.1 - Oque é, e quando preciso de roteamento;
4-2 - Quando o roteador é realmente necessdrio?
4-3 - Rota default;

4-4 - Rotas estdticas;
45 - ECMP,Check-gateway e Distancia;

4-6 - Extras sobre roteamento-
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MODULO 41 - Oque é e quando
preciso de roteamento



Redes Brosi

MODULO 4 - ROTEAMENTO }
F O que é roteamento

» Roteamento é o processo selecionar o caminho
por onde serao enviados ou encaminhados os
pacotes rede;

» Todo host precisa de roteamento para enviar
seus pacotes;

» Um roteador utiliza o processo de roteamento
para encaminhar pacotes entre redes distintas.
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Rota diretamente conectada

» Sempre que vocé adiciona um endereco de IP a
uma interface, automaticamente ira surgir uma
rota diretamente conectada;

» Essa rota informa ao host que para alcancar
aquela determinada sub-rede € necessario enviar
pacotes atraves da interface que o IP foi
atribuido;
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MODULO 4-2 - Quando o
roteador é realmente necessdrio ?
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Quando preciso de um roteador ?

L

Redes Brosil

Hosts na mesma sub-rede
Nao precisam de um roteador

\_

10.1.1.2/24

10.1.1.3/24 10.1.1.4/24

~

-

J

Hosts em diferentes sub-redes
Precisam de um roteador

10.1.1.2/24 192.168.1.2/24

~N
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Quando preciso de um roteador ?

L

Redes Brosil

-

\§

Hosts em diferentes sub-redes
Precisam de um roteador

~N

172.20.1.2/24 192.168.1.2/24

J
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Como saber se dois hosts estao na mesma sub-rede?

L

Redes Brosil

R

10.1.1.2/24

R

10.1.1.20/24

R

10.1.10.20/16

R

10.1.20.100/16

R

10.30.30.30/8

R

10.40.40.40/8

R

10.1.1.2/27

R

10.1.1.20/27
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Como saber se dois hosts estao na

mesma sub-rede?

L

Redes Brosil

R

10.1.1.2/24

R

10.1.2.20/24

R

10.1.1.20/16

R

10.5.1.100/16

R

12.1.1.20/8

10.1.1.2/27

R

10.1.1.40/27
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Como saber se dois hosts estao na mesma sub-rede?

L

Redes Brosil

R

10.1.1.2/24

R

10.1.10.20/20

R

10.1.1.20/16

R

10.1.10.100/18

R

10.1.1.20/5

10.1.1.21/27

R

10.1.1.20/29
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Como saber se dois hosts estao na mesma sub-rede?

L

Redes Brosil

R

10.1.1.2/24

R

10.1.1.20/20

R

10.1.1.20/16

R

10.1.100.100/18

R

50.1.1.20/5

10.1.1.2/27

R

10.1.1.20/29
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.

Rota default

» Rota default é utilizada para enviar pacotes para
todos os destinos que nao possuirem rotas mais
especificas;

» Normalmente ao fazer a configuracao de rede
em um dispositivo e informar o gateway, o
dispositivo ira criar a famosa rota default;
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Duas redes ligadas ao mesmo roteador L

Redes Brosil

s

—

)
!
fo

REDE B
10.10.1.0/24 10.10.2.0/24
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Problemas por falta de gateway

emoferns)

g

B R2
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MODULO 4-4 - Rotas estdticas
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Criando rotas estaticas

General  Status MPLS
Dst. Address: Onde quero chegar ?

Gateway: ‘ Qual é o proximo salto ?
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Rotas estaticas

Redes Brosil

L

Status MPLS

Dst. Address: | flipJi e X Jp 2!

10.1.1.2

General General | Status MPLS

Gateway: Gateway:

Dst. Address: iRl X pZ!

10.1.1.6

10.20.1.0/24

10.20.2.0/24
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L

Redes Brosil

Padrao para criar rotas

MikroTik
/ip route add dst-address=10.10.10.0/24 gateway=172.16.1.1

Cisco
ip route 10.10.10.0 255.255.255.0 172.16.1.1

Hauwei
ip route-static 10.10.10.0 255.255.255.0 172.16.1.1

Juniper
set routing-options set static route 10.10.10.0/24 next-hop 172.16.1.1

Linux
ip route add 10.10.10.0/24 via 172.16.1.1

Windows
route ADD 10.10.10.0 MASK 255.255.255.0 172.16.1.1




MODULO 4 - ROTEAMENTO J

Como o roteador escolhe a melhor rota ?

» Para decidir qual é o melhor caminho para alcancar um
determinado destino o processo de roteamento ira
consultar a tabela de roteamento por inteira;

» Se o roteador encontrar mais de uma rota para o destino
solicitado ele sempre ira utilizar a rota mais especifica;

Tabela de rotas

» A rota defult serd

utilizada sempre que ndo %% 192.168.1.1
houver uma rota mais 8.0.0.0/8 10.172.6.1
especifica para o destino.  880.0/16 10.172.5.1
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Desempate na tabela de roteamento
Q9111

192.168.1.1

L

Redes Brosil

(21613

N
~

Routes | Nexthops Rules VRF

4 =) | T

Cist. Address Gateway Distance
AS = 0.0.0.0/0 10.1.1.1 reachable etherl

AS - 280076 172.16.1.1 reachable ether3 1
AS FF2880/24 152.168.1.1 reachable ether2 1
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Desempate na tabela de roteamento
Q9111

192.168.1.1

L

Redes Brosil

(21613

N
~

Routes | Nesthops Rules VRF

+ = | T

Dist. Address ateway Distance
AS 00000 10.1.1.1 reachable ether

AL I 58.8.00/16 172.16.1.1 reachable ether3
AS I-8.8.8.0/24 132.168.1.1 reachable ether2
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Desempate na tabela de roteamento
Q9111

192.168.1.1

L

Redes Brosil

(21613

N
~

Routes | Nexthops Rules VRF
oty &= T

Dist. Address Gateway Distance
A5 P+ 0.0.0.0/0 10.1.1.1 reachable etherT
AS = 10550.0/24 152.168.1.1 reachable ether?




MODULO 4 - ROTEAMENTO J

Desempate na tabela de roteamento

L

Redes Brosil

AS > 0.0.0.0/0 200.1.1.1
AS > 192.168.50.0/27 10.10.1.100
AS > 192.168.50.0/28 10.10.1.150
192.168.50.35 AS > 192.168.50.0/29 10.10.1.200
AS > 0.0.0.0/0 200.1.1.1
AS > 192.168.50.0/27 10.10.1.100
192 168.50.5 AS > 192.168.50.0/28 10.10.1.150
AS > 192.168.50.0/29 10.10.1.200
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Entendendo roteamento L

Redes Brosil

DST ADDRESS | GATEWAY DST ADDRESS | GATEWAY

10.20.1.0/24 etherl 10.20.2.0/24 etherl
10.1.1.0/30 ether2 10.1.1.0/30 ether2
10.20.2.254 10.1.1.2 10.20.1.254 10.1.1.1

End. De IP: 10.20.1.254
Mascara: 255.255.255.0
Gateway: 10.20.1.1

End. De IP: 10.20.2.254
Mascara: 255.255.255.0
Gateway: 10.20.2.1
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Entendendo roteamento L

Redes Brosil

DST ADDRESS | GATEWAY DST ADDRESS | GATEWAY

10.20.1.0/24 etherl 10.20.2.0/24 etherl
10.1.1.0/30 ether2 10.1.1.0/30 ether2
10.20.2.0/24 10.1.1.2 10.20.1.254 10.1.1.1

End. De IP: 10.20.1.254 R e B

Mascara: 255.255.255.0
Gateway: 10.20.1.1

Rede: 10.20.2.0/24

o J
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Entendendo roteamento L

Redes Brosil

DST ADDRESS | GATEWAY DST ADDRESS | GATEWAY

10.20.1.0/24 etherl 10.20.2.0/24 etherl
10.1.1.0/30  ether2 10.1.1.0/30  ether2
10.20.2.0/24 10.1.1.2 10.20.1.0/24 10.1.1.1

e Rl Ko
Rede: 10.20.1.0/24/ \Rede: 10.20.2.0/24/
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Gateway e Dijstancia
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ECMP

Redes Brosil

»Quando duas ou mais rotas apontam para o
mesmo destino ou seja, o IP ou rede especificada
no Dst. Address € o mesmo, o roteador ira fazer
uma espécie de balanceamento de conexoes
entre as rotas;

» Esse processo é chamados de ECMP (Equal cost
multi path);
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J L
Distancia L

Redes Brosil

» Quando duas rotas apontam para o mesmo destino ou seja, o IP ou rede
especificada no Dst. Address é o mesmo, somente o primeiro critério
para desempate de roteamento nao vai ser suficiente para que o
roteador escolha somente uma das rotas;

» Para ocorrer o desempate precisamos usar o campo distance;
» Quanto menor a distancia maior sera a prioridade da rota;
» Ao configurar um rota estatica o valor padrdo é 1;

» Esse campo pode ser alterado para o valores entre 1 e 255.
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|

Check-gateway b

Redes Brosil

» A funcionalidade Check-gateway ira verificar se o
gateway é alcancavel através de ICMP ou ARP.

» A checagem ocorre a cada 10 segundos.

»Se apos duas tentativas seguidas o gateway nao
responder, ele é considerado inalcancavel.

» Apobs receber uma resposta o gateway novamente é
considerado alcancavel.
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MODULO 4-6 - Extras sobre
roteamento
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Roteamento para eliminar NAT desnecessario

LoadBalance

PPPoOE Server
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Tipos de rotas o

Redes Brosil

Terminal <3>

[user@R1-EMPRESA X-MATRIZ-BORDA] > ip/route/print detail

Flags: D - dynamic; X - disabled, I - inactive, A - active;

¢ - connect, s - static, r - rip, b - bgp, o - ospf, d - dhcp, v - vpn, m - modem, y - copy; H - hw-offloaded;
+ - ecmp

4 )
/ip/route/print detail

D - dynamic
X - disabled
| - inactive
A - active

c - connect
s - static
r-rip

b - bgp

o — ospf

d —dhcp
V- vpn

m - modem
y - copy

H - hw-offloaded

+-ecmp
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Routing Fantazy >

Redes Brosil

Terminal <4>

[user@R1-EMPRESA X-MATRIZ-BORDA] > routing/fantasy/add

[routing fantasy
add count=10 dst-address=0.0.0.0/0 gateway=10.1.1.0/30 prefix-length=0-32
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